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Préambule

En optant pour Securitoo Family, vous avez fait le choix d’un outil de surveillance fiable et efficace
pour protéger vos enfants contre les contenus inappropriés présents sur Internet (pornographie,
violence, racisme, etc.).

Concu pour répondre a vos attentes en matiere de sécurité et de respect du droit des mineurs,
Securitoo Family conjugue efficacité, autonomie et simplicité d’utilisation, de maniere a réguler
I'acces a Internet et interdire I'affichage des sites prohibés ou I'utilisation de certaines applications.

m Objectif du présent document

Ce guide d’installation et manuel d'utilisation fournit les informations nécessaires a la prise en main
de Securitoo Family : comment créer des « profils » utilisateurs pour chacun de vos enfants et leur
attribuer des autorisations plus ou moins importantes (ex : plages horaires d’utilisation, catégories
de sites web autorisées a la navigation, personnalisation du filtrage des appels téléphoniques...),
comment obtenir des rapports d’activite, etc...

Ce document s’adresse a des utilisateurs connaissant déja les interfaces des systémes d’exploitation
Android™ et i0S® et qui en maitrisent le maniement et les procédures fondamentales (touches et
menus de base, acces aux applications, ...). Les captures d’écrans contenues dans les pages qui
vont suivre ont majoritairement été réalisées sous le systéeme d’exploitation Android™.

m Présentation de Securitoo Family

Securitoo Family est composé :

» D’une application a installer aussi bien sur le smartphone ou la tablette de vos enfants
que sur votre propre appareil.

Lorsqu’il est installé sur 'appareil d’un enfant*, Securitoo Family démarre automatiquement
et analyse en temps-réel les pages web sollicitées depuis le navigateur sécurisé et interdit leur
affichage si leur contenu est jugé inadapté au jeune public. Securitoo Family permet également
d’autoriser ou interdire I'utilisation de tout ou partie des applications présentes sur I'appareil et
de filtrer les appels téléphoniques. L ensemble de ces usages peut, au besoin, faire I'objet d’une
régulation par planning horaire.

Lorsqu’il est installé sur I'appareil d’un parent**, Securitoo Family permet d’administrer a
distance les différents « profils » créés pour ses enfants, de recevoir des alertes d’utilisation et de
consulter un suivi d’activité. Une fonction « prét » est également intégrée a I'application et permet
a I'adulte de confier temporairement, et en toute quiétude, son appareil a un enfant (Securitoo
Family activant alors ses fonctionnalités de filtrage).

» D’un site Internet permettant aux parents d’effectuer les mémes opérations

d’administration des profils et de consultation des rapports et alertes qu’ils peuvent réaliser
depuis I'application Securitoo Family éventuellement installée sur leur mobile.

* disponible sur Android™ uniquement ** disponible sur i0S® (sauf fonction «prét») et Android™



BIEN COMPRENDRE LE CONCEPT
D’APPAREIL ENFANT / APPAREIL PARENT

Lors de son installation, Securitoo Family vous demandera de lui indiquer sur quel type d’appareil il
s’appréte a fonctionner : 'appareil d’'un enfant* ou celui d’un parent.

Cette information de configuration ne sera plus réversible par la suite a moins de procéder
a la désinstallation de ’application puis a sa réinstallation.

Elle revét un caractere tres important car le comportement de I'application differe fortement entre les
deux cas :

En mode enfant*, pour des niveaux de filtrage 3+ et 6+ (voir description en page suivante),
I'utilisateur ne peut plus accéder a l'interface habituelle de I’'appareil. Il évolue dans un environnement
sécurisé qui lui empéche d’accéder a I’écran des applications, il ne peut plus modifier les parametres
de l'appareil, etc... Quel que soit le niveau de filtrage, Securitoo Family est constamment actif.

En mode parent en revanche, vous continuez a accéder a votre appareil comme vous en avez
I'habitude. Securitoo Family ne se comporte alors que comme une application « classique » que
vous utilisez a la demande.

* disponible sur Android™ uniquement

Une gestion centralisée

Les profils des vos enfants et la configuration de votre compte sont stockés sur nos serveurs.
Cette centralisation vous permet de jouir d’une grande souplesse dans la gestion de vos appareils
et des profils de vos enfants.

Ainsi, si 'un de vos enfants change de smartphone, il ne vous sera pas nécessaire de reconfigurer
son profil sur son nouveau matériel. Celui-ci y sera immédiatement téléchargé dés I'application
réinstallée.

De méme, la tablette familiale peut étre, par exemple, un temps associée au profil de votre
adolescent puis étre réassociée, a la demande, au profil de votre benjamine. Un méme appareil
peut donc étre utilisé a loisir par plusieurs enfants : Securitoo Family s’adapte aussitot avec le profil
que le parent lui associe.

Avec votre propre appareil, sur lequel Securitoo Family a été installé en mode parent, vous pouvez
gérer a distance les profils de vos enfants et les associations avec leurs appareils, étre averti en
cas de tentative d’usage « hors normes », etc... Ces opérations d’administration sont par ailleurs
également réalisables depuis un ordinateur muni d’un simple navigateur via le portail dédié
https://parent.securitoofamily.com



Cinq niveaux de filtrage

Securitoo Family vous permet d’adapter I'usage fait de vos appareils mobiles par vos enfants selon
cing niveaux de filtrage plus ou moins restrictifs :

Petite enfance Enfant Pré-adolescent  Adolescent Personnalisable

Acces a I'appareil

Environnement sécurisé : seules
les applications autorisées
par les parents sont visibles et
accessibles par I'enfant. Pas
d’accés au paramétrage de
I'appareil.

L’enfant utilise I'environnement habituel de
I'appareil. L'acces a toutes les fonctionnalités de
paramétrage reste possible.

Planning d’utilisation

Le planning est personnalisable pour chaque type d’activité :
sites internet, réseaux sociaux, vidéos, appels téléphoniques.

Sites Internet

Portails d’actualités INTERDIT Au choix

Chat, Messagerie instantanée,
Blog

Messagerie INTERDIT Au choix
Moteurs de recherche INTERDIT Au choix

INTERDIT Au choix

Laissé au choix des parents. Filtrage en fonction du niveau choisi
(pour le niveau 6+ les catégories sont limitées a moteurs de
recherche, portails, arts, jeux, sports, informatique et technologie,
religion et enseignement).

Autres sites Internet INTERDIT

Publicité & pop-up INTERDIT Au choix
Sites malveillants INTERDIT Au choix
Sites inconnus INTERDIT Au choix
Comportement a risques INTERDIT Au choix
Sexe INTERDIT Au choix
Violence INTERDIT Au choix

Applications
Au choix
Réseaux Sociaux
INTERDIT Au choix
Vidéos
INTERDIT Au choix

Appels téléphoniques

Interdiction des numéros courts, surtaxés, étrangers, masqués.

Ces options restent personnalisables. AUCITEI




Installation de I'application

m Vue d’ensemble de la procédure d’installation

Les étapes successives de I'installation de I'application Securitoo Family different en fonction du type
d’appareil (enfant/parent), du fait qu’il s’agisse ou non de la toute premiere installation ou encore de
I'existance préalable de « profils » enfants sur votre compte. Pour une meilleure appréhension du
processus d’installation et de configuration, les voici synthétisées dans le tableau ci-dessous :

Type d’appareil Des profils enfants

existent-ils deja ?

Enfant * Non Configuration initiale avec création du Code Parent
visant a protéger I'application.

«

Creation d’un premier profil enfant.

<

Au choix : Proposition d’association de ce profil a
I'appareil ou de création de profils supplémentaires.

Oui Configuration initiale.

<

Si votre compte ne contient qu’un seul profil enfant :
association automatique du profil a cet appareil.

Si votre compte contient déja plusieurs profils :
Proposition d’association d’un profil a I'appareil ou
de création de profils supplémentaires.

Parent Non Configuration initiale avec création du Code Parent
visant a protéger I'application.

a

Proposition de création d’un premier profil enfant.

Oui Configuration initiale.

<

Possibilité de prét de l'appareil a un enfant* en
utilisant le profil préalablement créé pour ce dernier.

* disponible sur Android™ uniquement



m Configuration initiale

% @ 10:24 Les captures d’écran du présent document ont éte
réalisées sur Android™. Les différences avec iOS®
APPLICATIONS WIDGETS seront précisées au besoin.

- '?r Une fois l'application téléchargée sur I'appareil,

] ouvrez I'écran des applications et appuyez sur
2048 Puzzle Agenda AlloCiné Appareil e A , ,
photo I'icbne de Securitoo Family.

- A -

Calculatrice  Contacts Deezer

Mahjong

OB BE

Navigateur Parameétres  Securitoo
Family

’ b

SMS/MMS Speech Téléchargem  Téléphone
Recorder ents

%l @ 10:24

Prenez connaissance des conditions générales du
logiciel puis, le cas échéant, appuyez sur le bouton
« J'accepte ».

%l 2 10:24
CONTRAT DE|
SECURITOO F
PREAMBULE

NordNet est w
et services dar,

rseaniemd | 3 yvarsion PREMIUM de Securitoo

informatigue,

wutonsderd - Family est proposée sous forme
La présente Lil dfabonnement pour encadrel’

conditions dar

Lace iowd |'utilisation des appareils

de la présente

daemenent  (gmartphones/tablettes) de vos
A-DEFNITH - enfants.

Les termes et

ol Nous vous proposons de tester gratuitement Aprés I'avoir lu, passez I'écran d’information en
appuyant sur « Continuer » puis...

pluriel dansla| & version PREMIUM de Securitoo Family
appareil: ey Pendant 30 jours.

(tablette ou s
portablecuor | 5 yersion FREEMIUM comprend uniquement
appareilmoll  |a fonctionnalité de filtrage des appels,
conratdabd  COUPlée au planning horaires.

Client et Nor

fourniture du
Dpavant ou ra




%l 10:24

Edo family

Mot de passe oublié ?

Vous n'avez pas encore de compte ?

Conditions Générales d'Utilisation

%l @ 10:24

Edo family

f
1

Pour utiliser Securitoo Family, vous deve#déﬁnir
un code parent.

Ce code sera le méme pour tous les appateils-que
vous associerez a votre compte. |l vous/pg~ xttra
de désactiver ou d'arréter le service, et
déverrouiller a la demande des blocages
d'applications ou de sites internet.

Si vous ne disposez pas encore de compte
Securitoo Family, appuyez maintenant sur le
bouton « Inscription ».

En revanche, si vous disposez déja d’un
compte Securitoo Family, poursuivez votre
lecture au bas de la page suivante.

Saisissez votre adresse e-mail, un mot de passe de
votre choix et confirmez ce dernier.

Faites ensuite défiler le contenu de I'écran et...

10



%l @ 10:24

dl)d Uuc
vous associerez a votre compte. || vous permettra
de désactiver ou d'arréter le service, et de
déverrouiller a la demande des blocages
d'applications ou de sites internet.

Saisissez votre numéro de mobile sur lequel vous
souhaitez récupérer votre code parent par SMS en
cas d'oubli.

Conditions Générales d'Utilisation

il @ 10:24

o family

%l &2 10:24

o family

Con Mot de passe oublié ?

Vous n'avez pas encore de compte ?

Conditions Générales d'Utilisation

. saisissez puis confirmez le Code Parent que
vous souhaitez utiliser pour protéger votre acces a
Securitoo Family.

Ce code vous sera demandé a chaque opération de
paramétrage, de désactivation ou de désinstallation.

Il est commun a tous les appareils que vous serez
amené a administrer.

Saisissez enfin le numéro de mobile sur lequel
vous souhaiteriez récupérer le Code Parent en cas
d’oubli.

Une fois fait, appuyez sur « Valider ».

Une fois votre inscription réalisée avec succes,
appuyez sur le bouton « OK »,

Vous pouvez maintenant vous connecter. Saisissez
'adresse e-mail que vous avez déclarée lors de
I'étape d’inscription puis le mot de passe que vous
lui avez associé.

Appuyez ensuite sur « Se connecter ».
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% @ 10:34 Une fois ces identifiants vérifiés par notre serveur,
I'application vous informe de la version de I'offre
dont vous bénéficiez :

|
D fa m I Iy Premium : vous pouvez utiliser I'intégralité des

fonctionnalités offertes par Securitoo Family.

Freemium : apres une période de 30 jours durant
laquelle vous pouvez utiliser I'intégralité de ses
fonctionnalités, Securitoo Family se limitera au

Votre essai gratuit se termine dans 30 jours. seul filtrage des appels téléphoniques.
Vous bénéficierez ensuite de Securitoo Family
version Freemium (filtrage des appels + planning
d'utilisation).

Pour conserver toutes les fonctionnalités, optez ) .
pour la version Premium. Appuyez alors sur « Suivant » pour continuer.

1] % @ 10:24

. . . . Sur Android™, [I'application a besoin d’obtenir
# Activer I'administrateur de l'ap...

certains droits sur I'appareil et notamment celui
d’administrateur.

il Securitoo Family Ce droit lui permettra, par exemple, de se protéger

contre toute désinstallation non autorisée.
L'activation de cet administrateur
bermettra a lapplication Securitoo Family A cet effet, cliquez sur le bouton « Activer ».
d'effectuer les opérations suivantes :

e Gérer les tentatives de

déverrouillage de I'écran
Contréler le nombre de mots de
passe incorrects saisis pour le
déverrouillage de I'écran, puis
verrouiller le téléphone ou effacer
toutes ses données si le nombre
maximal de tenta

mot de passe esf]

Activer

Annuler Activer

12



%l @ 10:24

Vous pourrez définir les regles qui seront
appliquées sur son appareil. A l'issue de ce
parcours, votre enfant pourra utiliser son
appareil en toute sécurité.

Vous pourrez créer les profils associés a votre
famille et définir les regles d'usages. Il est aussi
nécessaire d'installer I'application sur 'appareil
de votre enfant et de sélectionner le profil crée.

%l @ 10:24

Félicitations

L'installation est terminée.

Vous pouvez des a présent créer et/ou
associer le profil de votre enfant a leur(s)
appareil(s).

Suivant

Toujours sur Android™, I'application vous demande
sur quel type d’appareil elle se trouve.

La réponse a apporter a cette question est
extrémement importante car elle détermine
la facon dont 'application va se comporter a
I’avenir sur ce mobile ou cette tablette.

En appuyant sur le bouton « Configurer » du bloc
Je suis sur I'appareil d’un enfant, Securitoo Family
s’activera de maniere permanente. Il filtrera les
appels téléphoniques et, si vous bénéficiez de sa
version Premium, il sera en mesure d’autoriser ou
interdire I'utilisation de certaines applications et
filtrera la navigation sur le web, le tout en observant
le planing horaire de votre choix.

En appuyant sur le bouton « Configurer » du bloc
Je suis sur I'appareil d’un parent, Securitoo Family
vous servira essentiellement a administrer vos
appareils et les profils utilisateurs de vos enfants.
Néanmoins, une fonctionnalité de « prét » sera
utilisable si vous souhaitez confier temporairement
votre propre appareil a I'un de vos enfants. Toutes
les fonctionnalités de filtrage de I'application se
mettront alors en activité.

NB : Une fois votre choix effectué, vous ne
pourrez plus le modifier. Vous devrez désinstaller
I'application puis la réinstaller si vous souhaitez
que les choix ci-contre vous soient a nouveau
proposés.

L'installation et la configuration initiale sont
terminées.

En appuyant sur le bouton « Suivant », vous pourrez
créer un profil pour votre enfant* ou associer a
I’appareil un profil existant.

* Si votre abonnement ne contient aucun profil, vous serez
automatiquement amené a en créer un a l’issue de cette
étape.

13



m Création d’un profil enfant

Saisissez toute d’abord le prénom de votre enfant
( dans la zone réservée a cet effet.

Vous pouvez ensuite, si vous le souhaitez,
agrémenter le profil d’'une photo (en utilisant I'une
des photos déja présentes dans la galerie du mobile
ou directement via I’appareil photo intégré).

Ajouter une photo 1

Pauline

Choix du niveau de filtrage

4 Précédent

Faites défiler le contenu de I'écran et...

Choix du niveau de filtrage

Petite enfance —~
_/
... Sélectionnez le niveau de filtrage correspondant
Enfant P a l'enfant.
@

Pré-adolescent

Y
N

Adolescent )

Profil personnalisable

Précédent Suivant

Cliquez sur «Suivant» pour continuer.

14



%l @ 10:24

Définir les périodes

Matin, midi, aprés-midi, soir, nuit

Planning d'utilisation commun

Pour Pauline, quelles sont les périodes
autorisées pour les fonctionnalités sites
Internet, applications, réseaux sociaux, vidéos,

Définissez ensuite le planning horaire d’utilisation.

Celui-ci régit* I'utilisation de I'appareil quant a la
navigation, a I'usage des applications et au filtrage
des appels téléphonigques.

Appuyez simplement sur I'un des symboles ou
(autorisé/interdit) pour inverser le choix.

Vous pouvez redéfinir les périodes en appuyant sur
le bouton Définir les périodes

appels ?

En standard, elles sont les suivantes :
Matin : a partir de 8nh00

Matin Midi : a partir de 12h30

Apres-midi : a partir de 14h00

Soirée : a partir de 18h30

L M M J VvV S D

Midi R .
Nuit : a partir de 23h00
Apres-Midi
*Vous pourrez par la suite décider sivous souhaitez conserver
. un planning unique pour I'ensemble des fonctionnalités
Soir ou si vous souhaitez utiliser un planning propre a chaque
fonctionnalité (voir le chapitre relatif a 'administration des
. rofils).
Nuit P )

Appuyez sur «Suivant» pour continuer.

%l @ 10:24

Déterminez ensuite si votre enfant peut accéder ou
( Nnon aux réseaux Sociaux.

Cette fonctionnalité tient a la fois compte des
tentatives d’accés a un réseau social via son
site Internet et des tentatives d’utilisation de son

Réseaux sociaux

Les réseaux sociaux sont-ils autorisés pour

Pauline ? application dédiée (que cette derniere soit déja
installée sur I'appareil ou pas encore).
Applications et sites Internet

Exemple : si vous interdisez I'acces a Facebook,
votre enfant ne pourra ni se rendre sur www.
facebook.com avec son navigateur ni utiliser
I’application Facebook.

[ NoN |
Google Plus  [EEXD

Facebook

LT
v
®

Twitter [ NON |

Utilisez les interrupteurs de type « Oui/Non » pour
SkerCk m effectuer votre choix.
Instagram 22N

| @,
Suivant [ non |

Précédent

sur Android™ sur i0S®

15



%l @ 10:24

1
!
1

Facebook

Google Plus [T

Twitter [ NON |
Skyrock m‘ .
Instagram 220

Tumblr

Sites Internet uniquement

Autres reseaux
sociaux

4 Précédent Suivant

%l @ 10:24

Vidéos
Les services vidéos sont-ils autorisés pour
Pauline ?

E Youtube [ NON |

n Dailymotion [EEXN
m Vimeo [ NON |
[ Twitch | NON |

Sites Internet uniquement

A\ A A A

Suivant

4 Précédent

Faites défiler le contenu de I’écran.

Il existe un dernier interrupteur relatif aux « Autres
réseaux sociaux ». Il permet de gérer les acces aux
sites web d’autres réseaux, moins connus, dont
nous mettons régulierement la liste a jour.

Une fois vos choix effectués, appuyez sur «Suivant»
pour continuer.

Déterminez ensuite si votre enfant peut accéder ou
non aux services de vidéos.

Tout comme pour les réseaux sociaux, cette
fonctionnalité tient a la fois compte des tentatives
d’accés a un service via son site Internet et des
tentatives d’utilisation de son application dédiée.

Exemple : si vous interdisez I'acces a Youtube, votre
enfant ne pourra ni se rendre sur www.youtube.com
avec son navigateur ni utiliser I'application Youtube.

Utilisez les interrupteurs Oui/Non pour effectuer
votre choix.

Appuyez sur «Suivant» pour continuer.

16



%l @ 10:24

Applications

Vous pourrez autoriser ou interdire |'utilisation
de chaque application lorsque Securitoo Family
sera installé sur I'appareil de votre enfant.

Nouvelles applications

Les applications que Pauline installera a
I'avenir sur son (ses) appareil(s) seront-elles
accessibles pendant les plages horaires
autorisees ?

Nouvelles
applications

Suivant

4 Précédent

%l @ 10:24
: \

Les catégories de sites Internet sont-elles
autorisées pour Pauline ?

Portails
d'actualites

Chat, messagerie
iInstantanée, blog

Messageries

Moteurs de
recherche

Autres sites

4 Précédent Suivant

Déterminez maintenant siles applications qui seront
installées a I'avenir par votre enfant seront utilisables
durant les plages horaires que vous aurez définies
Ou si vous préférez systématiquement les bloquer.

Cliquez sur «Suivant» pour continuer.

Vous pourrez, a I'issue du processus de création du
profil de votre enfant, autoriser ou interdire I'utilisaton
des applications déja installées sur I'appareil de
I'enfant (voir le chapitre relatif a I'administration des
profils).

Indiquez les catégories de sites que vous souhaitez
autoriser ou interdire a la navigation (faites défiler le
contenu de I'écran).

Qu’est-ce qu’une catégorie ?

Une catégorie contient une liste d’adresses de sites.
Securitoo Family est en contact constant avec
une gigantesque base de données recensant
des adresses de sites web dont chacune a été
catégorisée par nos équipes.

Certaines catégories apparaissent « interdites » ?

Ce sont celles dont I'autorisation d’acces n’est pas
modifiable conformément aux préconisations
AFNOR au regard du niveau de filtrage que vous
avez initialement sélectionné pour votre enfant
(exemple : « 6+ » ou « 9+ » vis-a-vis des catégories
« Sexe », « Violence »...).

Appuyez sur «Suivant» pour continuer.

17



NB : Vous pourrez ultérieurement remplir et utiliser une « liste blanche » et une « liste noire »
de sites Internet. En effet, il pourra vous paraitre utile de gérer des exceptions au systéme de
filtrage par catégories et d’accéder a un réglage plus fin des autorisations ou interdictions de

navigation.

Vous pourrez par exemple décider d’interdire I'accés aux sites appartenant a la catégorie
«Messageries» mais souhaiter, spécifiquement, que le site de GMail soit accessible. Ce
dernier serait alors a inclure dans votre liste blanche.

Ces listes, blanche et noire, prévalent sur le systéme de filtrage par catégories.

Consultez le chapitre relatif a ’'administration des profils pour en savoir plus.

% @ 10:24

Appels : Numeéros autorises

Ces numeéros restent prioritaires a tous
moments, quel que soit le niveau de filtrage ou
le planning d'utilisation appliqué a l'appareil.

Ajouter un numéro

Numeros autorisés

Maman
+33 - E

-
u

Numeéros d'urgence
1517,18112115119.,...

Suivant

4 Précédent

Spécifiez a présent les numéros de téléphone
ou contacts qui demeureront prioritaires sur
le systeme de filtrage des appels dont est
pourvu Securitoo Family.

[ensemble de ces numeéros pourra appeler votre
enfant, ou étre appelé par votre enfant, sans aucune
restriction horaire de la part de I'application.

Ajoutez manuellement un numéro en le saisissant
dans la zone prévue a cet effet.

Sur Android™, utilisez I'icbne du carnet d’adresses
pour sélectionner I'un de vos contacts.

Sur i0S®, les contacts dont une partie du numéro
correspond a la saisie en cours s’affichent
automatiquement. Vous pouvez alors facilement
sélectionner celui qui vous convient le cas échéant.

NB : d'origine, la liste des numéros autorisés
contient les contacts d’urgence (police, pompiers,
etc...) ainsi que les numéros personnels déja
autorisés dans vos éventuels autres profils enfants.

Appuyez sur « Suivant » pour continuer.

NB : Il est trés important de remplir cette liste. Si elle demeure vide, I’enfant ne pourrait
contacter (ou étre contacté) par personne en dehors des plages horaires autorisées.

18



%l @ 10:24

(
Appels : Numéros bloqués T

Types de numeéros bloques

Ces numeros doivent-ils étre débloqueés ?T

Numéros surtaxés m

Numeéros courts

Numeéros
étrangers

Appels masques

APpEeIs masques IRl @ |

Liste personnelle des numéros bloqués

Ajouter un numéro

4 Précédent

Terminer p

\

Spécifiez si certains types de numéros doivent
ou non étre bloqués : numéros surtaxés, courts,
étrangers ou masqués.

Faites défiler le contenu de I'écran et...

... iIndiquez au besoin les numéros «classiques» que
VOus souhaitez bloquer.

Ajoutez manuellement un numéro en le saisissant
dans la zone prévue a cet effet ou, sur Android™,
utilisez l'icbne du carnet d’adresses pour
sélectionner I'un de vos contacts.

Sur i0S®, les contacts dont une partie du numéro
correspond a la saisie en cours s’affichent
automatiquement. Vous pouvez alors facilement
sélectionner celui qui vous convient le cas échéant.

Une fois vos choix effectués,
«Terminer».

appuyez sur
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m Association d’un profil a I'appareil

% @ 10:24

Le profil de votre enfant est maintenant créé.

Sur Android™, Securitoo Family vous propose
d’associer le profil a l'appareil. Pour ce faire,
appuyez simplement sur le nom de celui-ci.

Pauline

Nouvel utilisateur

%il @ 10:24

Un message vous indique que I'opération s’est
déroulée correctement. Appuyez alors sur « OK »,

Configuration terminée

Votre enfant peut utiliser son
appareil en toute sécurité.

Vous pouvez, a tout moment,
visualiser ou modifier ces paramétres
depuis le mobile de votre enfant ou
en installant 'application sur votre
appareil.

20



CAS SPECIFIQUES DES PROFILS BASES SUR LES NIVEAUX DE

FILTRAGE 3+ ET 6+

Les niveaux de filtrage 3+ et 6+ (« Petite enfance » et « Enfance ») impliquent que I'utilisateur ne peut
plus se servir de l'interface habituelle de I'appareil. L’enfant évolue dans un environnement sécurisé
qui lui empéche d’accéder a I’écran des applications, il ne peut plus modifier les paramétres de

I’appareil, etc...

Lorsque vous associez a I'appareil un profil basé sur I'un de ces deux niveaux de filtrage, le systeme
Android™ requiert votre autorisation pour remplacer son « Lanceur d’applications » natif par Securitoo

Family.

%l @ 10:24

%l @ 10:24

Comment activer Securitoo
Family ?

Etape 1 : Sélectionnez la case
"Securitoo Family”

3 7\

Securitoo Lanceur
Family d'applications
Toujours Une seule fois

Etape 2 : Sélectionnez la case
"Toujours”

%l @ 10:24

Sélectionner une application
de I'écran d'accueil

A

=" Lanceur d'applications

.—.
Toujours Une seule fois

Une fois I'association terminée (I’'opération ne dure
que quelques secondes), appuyez sur le bouton
« Commencer » situé en bas de I'écran Comment
activer Securitoo Family ?

Appuyez alors sur I'icbne « Securitoo Family » puis
sur le bouton « Toujours ».

NB : selon votre version d’Android™, la présentation
de I'écran ci-contre peut varier. Ainsi, le bouton
« Toujours » peut étre remplacé par une case a
cocher qu’il vous faudra sélectionner préalablement
a l'appui sur I'icbne de Securitoo Family. Elle est
généralement libellée avec les termes : « Utiliser par
défaut », « Définir par défaut », etc...
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Utilisation de 'application par un enfant

m Depuis I'appareil d’'un enfant

%l a 10:24

Un profil basé sur les niveaux de filtrage 3+ ou 6+
implique le remplacement de I'interface habituelle
de I'appareil (le « Lanceur d’applications », voir
page précédente).

'enfant n’accede qu’a un environement verrouillé
dans lequel il ne retrouvera que les fonctions de
téléphonie/SMS/MMS, un navigateur web sécurisé
et un raccourci vers I’écran des applications que
VOUS aurez autorisées.

’'ensemble repose sur le ou les plannings horaires
que vous aurez paramétré(s).

Téléphone SMS/MMS  Navigateur i‘-
Sécurisé  applicatio

Ci-contre, un exemple présentant des applications
autorisées pour I'enfant.

Pour en savoir plus sur la sélection des applications

autorisées, consultez le chapitre relatif a
I’administration des profils.

Contacts Galerie Mahjong

e Menu parent
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~—

SMS / MMS Toutes les

applications

Téléphone

6" %l @ 10:24

Comment activer le
navigateur sécurisé ?

Etape 1 : Sélectionnez la case
"Navigateur Securise”

-‘*-, &
N

- Navigateur
Navigateur Sécurisé
Toujours Une seule fois

Etape 2 : Sélectionnez la case
"Toujours”

A an

Continuer avec

Navigateur

Une seule fois

Toujours

L'utilisation du navigateur sécurisé requiert
préalablement et une fois pour toutes le
remplacement du navigateur utilisé habituellement
surl’appareil (NB : ce dernier ne sera pas désinstallé).

Appuyez sur I'icbne du navigateur sécurisé.

Appuyez sur le bouton « Commencer » situé
en bas de I'écran Comment activer le navigateur
sécurisé ?

Appuyez alors sur I'icbne « Navigateur Sécurisé »
puis sur le bouton « Toujours ».

NB : selon votre version d’Android™, la présentation
de I'écran ci-contre peut varier. Ainsi, le bouton
« Toujours » peut étre remplacé par une case a
cocher gqu’il vous faudra sélectionner préalablement
al’appui sur I'icbne du Navigateur Sécurisé. Elle est
généralement libellée avec les termes : « Utiliser par
défaut », « Définir par défaut », etc...
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& %l @ 10:24
3 . La page d’accueil du navigateur sécurisé liste les
: favoris les plus utilisés ainsi que I’historique récent.

Bienvenue !
n Favoris les plus utilisés

* Google
* Picasa
* Yahoo!
s MSN

o Twitter

Appyuez sur le coin inférieur droit de I'écran pour
faire apparaitre la barre d’adresse du navigateur

® Historique récent

Sécurise.
» Google
» k2000 - Recherche Google
G %l & 10:24
3 5 Utilisez alors cette derniere comme vous le faites
habituellement avec le navigateur standard
@ https://www.goocC 24 d’Android™,

n Favoris les plus utilisés

* Google
« Picasa
« Yahoo!
e MSN

e Twitter

® Historique récent

* Google
« k2000 - Recherche Google

) h Ajouter un favori Si vous souhaitez accéder au menu du navigateur
—— _ . sécurisé, appuyez simplement sur I'icbne du menu
E Favoris  Favoris (ou sur la touche Menu de votre appareil s’il en est
pourvu).
« Google Téléchargements
* Picasa
* Yahoo!  jitter
« MSN
o Twitter

24



%l @ 10:24

L]

’ securitop
family

Vous pouvez poursuivre votre navigation sur
d'autres sites.

Vous ne pouvez pas naviguer sur Internet
actuellement.

L'application est autorisée durant le(s)
plage(s) horaire(s) suivante(s):

Le midi (12:30 - 14:00)

e

L'application est autorisée durant le(s)
plage(s) horaire(s) suivante(s):
Le midi (12:30 - 14:00)

N
N.»

Menu parent

En cas de tentative de consultation d’un site
web non autorisé ou non adapté au jeune
public, I’écran ci-contre s’affiche en lieu et place
de la page attendue.

Une alerte est simultanément envoyée au parent.
Pour en savoir plus sur ces alertes et les différents
moyens mis a votre disposition pour les consulter,
rendez-vous au chapitre relatif a I'administration
des profils.

En cas de tentative de navigation en dehors
du planning des heures autorisées, I'écran ci-
contre apparait quelques secondes.

Ilen va de méme lorsque I’enfant tente d’utiliser
une application en dehors de ce planning.

Pour en savoir plus sur la gestion des plannings,

consultez le chapitre relatif a I'administration des
profils.
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m Depuis I'appareil d’un enfant

13" % @ 10:24

Q Google

%il @ 10:24

Ce navigateur a été bloqué.

Vous n'étes pas autorise a utiliser ce
navigateur.

4 Toujours lancer directement le navigateur
Securise.

A la différence de profils basés sur les niveaux de
filtrage 3+ et 6+, les profils de type 9+, 13+ ou
Personnalisable ne requiérent pas de modification
de I'environnement de I'appareil sur lequel ils sont
utilisés.

Celui-ci demeure le méme qu’habituellement et
'accés aux parametres du systeme Android™
est éventuellement possible (dans le cas ou I'appli
«Parametres» serait autorisée par le parent).

Néanmoins, I'ensemble des usages est filtré
selon ce que vous avez défini : plages horaires,
applications autorisées / interdites, navigation, etc...

Ainsi, losque I'enfant tente d’utiliser le
navigateur standard d’Android™, le
systeme bloque ce dernier et demande
de le remplacer par le navigateur sécurisé
de Securitoo Family.

Ce remplacement est obligatoire et la navigation ne
sera possible que lorsqu’il aura été effectué.

Appuyez sur le bouton « Continuer avec le
navigateur sécurisé » en ayant pris soin de cocher
préalablement la case « Toujours lancer directement
le navigateur sécurisé » afin d’éliminer cette étape
lors des prochaines navigations initiées par I’'enfant.

Vous serez alors amené a activer le navigateur
sécurisé comme llustré en page 23 du présent
document.
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%l @ 10:24

5
i‘egmfly

ATTENTION : L'’ACCES A CETTE CATEGORIE DE
SITES EST INTERDIT.

Vous pouvez poursuivre votre navigation sur
d'autres sites.

%l 4 10:24

L'application a été bloquée.

Vous n'étes pas autorisé a utiliser cette
application.

Acces parents
Pour déverrouiller temporairement

I'application ou accéder au menu parent,
saisissez votre code parent :

Code Parent

En cas de tentative de consultation d’un site
web non autorisé ou non adapté au jeune
public, I’écran ci-contre s’affiche en lieu et place
de la page attendue.

Une alerte est simultanément envoyée au parent.
Pour en savoir plus sur ces alertes et les différents
moyens mis a votre disposition pour les consulter,
rendez-vous au chapitre relatif a I'administration
des profils.

En cas de tentative de navigation ou
d’utilisation d’applications en dehors du
planning des heures autorisées, |'écran ci-
contre apparait.

NB : le parent peut, temporairement, autoriser
'enfant a utiliser I'application demandée en
saisissant le Code Parent puis en appuyant sur le
bouton « Déverrouiller ».

Pour en savoir plus sur la gestion des plannings,
consultez le chapitre relatif a I'administration des
profils.
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m Depuis I'appareil d’un parent (fonction prét - android™ uniquement)

%l @ 10:24

APPLICATIONS

HEQ™

2048 Puzzle Agenda AlloCiné Appareil
photo

E-mail

WIDGETS

-_ Bm

il @ 10:24

o family

Saisissez votre code parent pour vous

; Securitoo
connecter a votre tableau de bord

Family
y

Téléphone

%l a 10:24

pauline

£)
/ o)
N/

Nouvel utilisateur

theo

—=

Préter a votre enfant

Securitoo Family, lorsqu’il est installé en mode
parent ne modifie en rien le comportement de
I’appareil ni I’'aspect de celui-ci.

L'application a pour vocation initiale de vous
permettre d’administrer les profils de vos enfants et
les différents appareils de votre famille.

Néanmoains, si VOous souhaitez confier
temporairement votre propre appareil a 'un de

vos enfants, appuyez simplement sur I'icbne de
I'application.

Saisissez ensuite le Code Parent tel que vous I'avez
défini, appuyez sur « Connexion » puis...

.. appuyez sur « Préter a votre enfant ».
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%l @ 10:24
< Sélectionnez le profil souhaité.

Sélectionnez I'utilisateur a qui vous confiez
temporairement cet appareil.

ﬁ pauline
% theo
,

%l & 10:24
( Q :

Definissez si l'utilisation des applications, Indlquez a que”es appllcatlons’ parmi celles

réseaux sociaux et services vidéos installés sur installées sur votre téléphone, I'enfant pourra
cet appareil, est autorisée ou interdite. accéder.

Les appels ne sont pas filtrés, vous pouvez
continuer a communiguer.

Rappel: avec le profil Enfant, pauline peut surfer
librement sur Internet, mais certaines
categories de sites sont bloguées.

Liste des applications associées a l'utilisateur

B. Contacts [ESH
e Appeler XN
B svsivvs I

4  Précédent Suivant Appuyez sur « Suivant »...

%l @ 10:24

(

Mode enfant activé

Lorsque le mode Enfant est activé, seuls les
sites Internet autorisés sont accessibles.
Les appels ne sont pas filtrés vous pouvez

ainsi continuer a suivre vos communications. pUiS sur « Terminer ».

Securitoo Family active alors ses fonctionnalités
de filtrage telles que vous les avez définies dans
le profil sélectionné : plannings horaires, sites
Internet autorisés a la navigation, etc...

NB : seul le filtrage des appels téléphoniques
n’'est pas active.

a Y

w

Téléphone  SMS/MMS  Navigateur — Toutesles s
Sécurisé  applications
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il & 14:40 Pour quitter la fonctionnalité de prét, déroulez
la barre de notification d’Android™...

... puis appuyez sur 'icdne représentant le niveau
de filtrage du profil en cours d’utilisation.

il & 14:40

Saisissez ensuite le Code Parent tel que vous 'avez
%l & 14:40 défini, appuyez sur « Connexion » puis...

Saisissez v ﬂ an”ﬂe
connecter al |
& theo

Nouvel utilisateur

4

. R ... appuyez sur « Quitter le mode prét ».
Quitter le mode prét PpLY P
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Administration de 'application, des profils

et des apparells

m Depuis I'application installée en mode parent

Sl @ 10:24

APPLICATIONS WIDGETS

HEQn

2048 Puzzle Agenda AlloCiné Appareil
photo

24 |
%l @ 10:24

E-mail

Edo family

Saisissez votre code parent pour vous
connecter a votre tableau de bord

Securitoo
Family

%l @ 10:24

pauline

ﬁ theo

v %

Nouvel utilisateur

Préter a votre enfant

Quvrez la liste des applications installées sur votre
appareil et appuyez sur 'icbne de Securitoo Family.

Saisissez le Code Parent tel que vous 'avez défini
et appuyez sur « Connexion ».

L’écran principal de 'application apparait...
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%l @ 10:24 Création d’un profil enfant

Pour créer un profil utilisateur dédié a I'un de
vos enfants, appuyez sur « Nouvel utilisateur ».

& auline La procédure d’ajout est 100% identique a celle

=3 P présentée au chapitre Installation de I'application

- création d’un profil enfant : sélection du niveau

¥ (theo de filtrage (tranche d'age), définition d’'un planning
F~ horaire d’utilisation, etc...

Nouvel utilisateur

Préter a votre enfant

Modification d’un profil enfant

Pour modifier un profil utilisateur existant,
appuyez sur le nom du profil souhaité puis...

Sur Android™, appuyez sur I'icbne du menu (ou

sur la touche Menu de votre appareil s’il en est
( E pourvu) Wi puis sur « Modifier le profil » 2}
BLocAGEs  Modifier le profil
Tous les bl Supprim ofil
Sites Internet Sur i0S®, appuyez sur I'icone d'édition BN puis
sur « Editer |'utilisateur » .
Applications
Ll {8 17:42 ¥
Réseaux sociaux < Retour rglive
Editer |'utilisateur
Vidéos
Appels
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%l @ 10:24

(

Modifier la photo

pauline

Choix du niveau de filtrage

Petite enfance

Enfant

Pré-adolescent

pauline T

Choix du niveau de filtrage

Petite enfance

Enfant

Pré-adolescent

Adolescent

Profil personnalisable

)

Vous pouvez alors modifier la photo du profil, le
nom de ce dernier et changer le niveau de filtrage.

Une fois vos modifications effectuées, déroulez
le contenu de I’écran [ill et appuyez sur le bouton
« Enregistrer » .
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%l @ 10:24

(

BLOCAGES REGLAG

Planning d'utilisatio

Définir les plages horaires

Sites Internet

Autoriser / interdire

Applications

Autariser / interdire

Réseaux sociau

Autoriser / interdire

Videos

Autoriser / interdire

Appels

Autoriser / interdire

%l @ 10:24

(

alamls @
H &2 @
y - -

Définir les périodes

Matin, midi, aprés-midi, soir, nuit

Planning commun

&

Pour modifier les réglages du profil, appuyez sur
I'onglet « Réglages ».

Vous pouvez a présent accéder :

e ala définition du (ou des) planning(s) d’utilisation

* A la sélection des catégories de sites Internet
autorisés a la navigation mais également a
la définition des listes blanche et noire telles
qu’évoquées au chapitre Installation de
I'application - création d’un profil enfant

e a la sélection des applications que vous
souhaitez rendre utilisables

e A la sélection des réseaux sociaux utilisables

e A la sélection des sites de vidéos utilisables

e a la définition des numéros de téléphone
autorisés a contacter, et a étre contactés, par
votre enfant.

Planning d’utilisation

En standard, un seul planning horaire est utilisé
pour gérer les différentes autorisations (navigation,
utilisation des applications, appels téléphoniques,
etc...).

Néanmoins, rien ne vous empéche de définir
des plannings différents dédiés a chacun de ces
usages.

Quelles sont les plages h
pour l'utilisation des fonc|

appels) de I'appareil de p

Definir les periodes
Internet, applications, rés Matin, midi, apres-

A s nuit

y N

Planning comrA=s

Si vous souhaitez définir des plannings

m difféerents, utilisez  tout d’abord

'interrupteur Oui/Non du planning

LM Quelles sont les plages horaires autorisées d’utilisation commun pour le passer a
pour I'utilisation des fonctionnalités (sites « Non »
Matin Internet, applications, réseaux sociaux, vidéos, '

Midi

Apres-Midi

Snir

appels) de I'appareil de pauline ?
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%l @ 10:24

Quelles sont les plages horaires a
pour l'utilisation des fonctionnali
"applications” de I'appareil de p

Faites ensuite défiler le bandeau d’icbnes
symbolisant les différents usages et appuyez sur
I'une d’elles pour accéder a son planning.

La définition d’un planning s’opere de fagon
identique a ce que vous avez pu faire durant la
création initiale du profil de I'enfant en utilisant les
symboles et (autorisé/interdit).

N’oubliez pas d’appuyer sur le bouton «Enregistrer»
une fois un planning défini. Répétez I'opération sur
les différents usages proposeés.

L D
Matin
Midi
Aprés-Midi \
Soir
Nuit
%l @ 10:24
== 2] ;N W &

Définir les périodes

Matin, midi, aprés-midi, soir, nuit

Si vous souhaitez modifier les périodes
correspondant aux intitulés Matin, Midl, Apres-midi,
Soiree et Nuit, revenez a I'écran précédent soit en
utilisant la touche « Retour » de votre appareil, soit
en appuyant sur le bouton intégré a I'application (en
haut a gauche de I'écran).

Appuyez alors sur « Définir les périodes » et...

Exemple : la plage horaire "Matin” s'étend de 8h
a 12h30. A 12h30 débute la plage horaire
"Midi".

Matin 08:0

a partir de '

pltl 12:30

a partir de '

a partir de '

... appuyez sur la plage que vous souhaitez redéfinir
puis modifiez-la.

\
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Ul 10:24

A|

CATEGORIES LISTEBLANCHE LISTENQ

Certaines catégories de sites Internet sont
interdites par defaut avec le niveau de filtrage
Enfant. Vous pouvez interdire I'acces a d'autres
catégories.

Categories de sites Internet

Les categories de sites Internet sont-elles
autorisées pour pauline ?

Moteurs de
recherche

Autres sites
iInternet

Catégories non modifiables pour le niveau 6+

INTERDIT

%l @ 10:24

Comportements a
riceatie

[E@ERIES <= LIGFEBLA LISTE NOIRE

Certaines catégories Internet sont

CATEGORIES LISTEBLANCHE LISTE NOIRE

Saisissez les adresses des sites Internet que
pauline peut consulter. La liste blanche est
prioritaire sur les categories de sites.

Ajouter un site

Sites Internet

En appuyant sur le bouton « Sites Internet », vous
pouvez accéder a la fonctionnalité de filtrage de
la navigation et autoriser ou interdire certaines
catégories de sites.

Si vous avez besoin de filtrer plus finement la
navigation, Securitoo Family est muni d’un systéeme
de listes dites blanche et noire permettant de gérer
des exceptions au filtrage par catégories.

NB : Ces listes sont prioritaires sur les catégories.

Pour y accéder, faites défiler le bandeau d’onglets
et appuyez, au choix, sur « Liste blanche » (sites
autorisés) ou « Liste noire » (sites interdits).

Ainsi, si vous avez interdit la navigation sur les
sites de la catégorie « Messagerie » mais que vous
souhaitez laisser votre enfant accéder a GMalil,
saisissez I'adresse gmail.com dans la zone prévue
a cet effet sous I'onglet « Liste blanche ».

La liste noire, elle, permet d’interdire la navigation

sur un site faisant partie d’'une catégorie que vous
avez autorisée.

Pour en savoir plus sur le format des adresses,
consultez le chapitre « Pour aller plus loin ».
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o

Ul 10:24
( Q

Nouvelles applications installées

Les applications que pauline installera a
I'avenir sur son (ses) appareil(s) seront-elles
accessibles pendant les plages horaires

autorisees ?

Nouvelles
applications

Applications installées

Les applications installées sur son(ses)
appareil(s) peuvent-elles étre utilisées par
pauline ?

2048
Number
Puzzle game

@ AlloCine

%l @ 10:24
n
( ]
BLOCAGES REGLAGES

Planning d'utilisation

Définir les plages horaires

Sites Internet

Autoriser / interdire

Applications

Autoriser / interdire

Réseaux sociaux
Autoriser / interdire
Videos

Autoriser / interdire

Appels

Autoriser / interdire

Applications

En appuyant sur le bouton « Applications », vous
pouvez accéder a la fonctionnalité de filtrage des
applications et autoriser ou interdire I'utilisation de
certaines d’entre-elles.

C’est ici que vous pouvez indiquer si les
applications qui seront installée a I'avenir par votre
enfant seront immédiatement utilisables ou non.

Comme évoqué au chapitre Installation de
I'application - création d’un profil enfant, vous
pourrez ici spécifier quelles applications, parmi
celles installées sur I'appareil de I'enfant, sont
utilisables ou non.

Réseaux sociaux, Vidéos, Appels

Les écrans de configuration de ces usages étant
strictement identiques a ceux déja abordés au
chapitre Installation de I'application - création d’un
profil enfant, nous ne les commenterons pas ici.
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%l i 10:24 Suppression d’un profil enfant

Pour supprimer le profil d’un utilisateur, sur
Android™, appuyez sur le nom du profil souhaité
puis...

ﬂ pauline
&

then

... appuyez sur I'icbne du menu (ou sur la touche
Menu de votre appareil s’il en est pourvu)
puis sur « Supprimer le profil » .

]
nEE

BLocaces  Modifier le profil

Tous les bl Supprimer le profil
NB : un profil n’est pas supprimable s'il est déja
associé a un appareil (le choix « Supprimer ... »

Sites Internet n’apparait pas dans le menu).
. . Il vous faudra alors supprimer [|'association
Apphca’[IOﬂS en question avant de pouvoir supprimer le
profil  souhaité (voir procédure dans les pages
suivantes).

Récoally cnrialiy

-ull €& 17:42

Contréle parental e Sur i0S®, faites glisser le nom du profil vers la

Ma famille gauche puis...

< ﬁ Faulin
/

il 8 17:42 }

Contréle parental e ... appuyez sur « Supprimer ».

Ma famille
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%l &2 14:30 Acceés au suivi d’activité

d’un enfant

Pour visualiser les différentes alertes liées au

\ profil de I’'un de vos enfants, appuyez sur le nom
ﬂ pau”ne du profil souhaité puis...

@ theo 4
’ A

Nouvel utilisateur

Préter a votre enfant

il & 14:30

< :
A EEAETS ... appuyez sur 'onglet « Blocages ».

Tous les blocages 4 Vous accédez alors a I’'ensemble des alertes.

. Vous pouvez au choix consulter tous les
Sites Internet 1 blocages ou uniquement ceux résultant d’un

usage précis (sites Internet, applications...).
Applicat NG PRYE
(
Reseau g

AlloCiné
Application bloquée ('liste noire

)

ADD@|S 1 décembre 2014 14:28

Vidéos

E-mail
Application bloquée ( liste noire

)

1 décembre 2014 12:01

E-mail
Application bloquée (liste noire

)

1 décembre 2014 12:01

http://www,

Categorie de site bloquée par
défaut
1 décembre 2014 12:00
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“ill ma 14:30
En appuyant sur I'une des alertes, vous pourrez
éventuellement « débloquer » une situation.

A|
e

AlloCiné Par exemple, une application qui a été bloquée
. . ) par le systeme de filtrage pourra faire I'objet d’un

Le 1 decembre 2014 a 14:28 déblocage de maniere a faire des lors partie des

applications autorisées.

Cette application est interdite pour

theo

Pour ce faire, appuyez sur le bouton « Débloquer »...

... puis indiquez si I'application doit uniquement
étre débloquée pour I'enfant dont vous visionnez
actuellement les blocages ou pour I'ensemble de
vOs enfants.

Débloquer

Pour qui souhaitez-vous

deébloquer cette application ? Une fois votre choix effectué, appuyez sur le bouton

« Débloquer ».
(©theo

(

( JTous les utilisateurs

Annuler DEBLOQUER
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Votre compte

i an”r Désinsta

D

< theo Aide

¢

Nouvel utilisateur

Préter a votre enfant

% @ 10:24

Informations de votre compte Securitoo Family

Version de Securitoo Family

Premium

1 appareil associe

Securitoo Family est installé sur ces
appareils, associés aux utilisateurs definis par
VoS s0ins

Teléphone de theo

2 utilisateurs parametres

pauline

theo

Informations personnelles

Modifier

Code Parent

Modifier

Rapport de blocages

Configurer

Acceés aux parameétres
de votre compte

Pour accéder aux paramétres de votre
compte parent et éventuellement Iles
modifier, appuyez sur I'icdbne du menu (ou sur
la touche Menu de votre appareil Android™ s’il
en est pourvu) puis sur « Votre compte » .

Ll B9 17:42 ¥

Contréle parental opo

Votre compte
A prop CGU

Aide

écran sur iOS®

Vous pouvez alors accéder a vos différents
appareils et leurs associations, a vos informations
personnelles, a la configuration de votre Code
Parent et a celle des rapports de blocages.
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%l @ 10:24

(

TELEPHONE DE THEO

Sélectionnez |'utilisateur associé a cet
appareil

pauline Q

theo @

]
(1]

TELEPHON Supprimer l'appareil

Sélectionnez |'utilisateur asso
appareil

pauline Q

theo @

Gestion de vos appareils et de leurs
associations avec les profils enfants

En appuyant sur le nom de I'un de vos appareils,
vous accédez a son association avec le profil de
I'un de vos enfants.

Vous pouvez modifier ’'association appareil <> profil
en appuyant sur le nom de I'un de vos enfants.

Une fois la manipulation prise en compte, il ne faut
que quelques dizaines de secondes a I'appareil
ciblé pour recevoir sa nouvelle configuration*.

* Lappareil en question doit étre sous tension, étre connecté
a un réseau de données et Securitoo Family doit y étre en
fonction. Si ces conditions ne sont pas réunies au moment
de la modification, I’association ne sera prise en compte que

la prochaine fois qu’elles le seront.

Sur Android™, c’est également ici que vous
pouvez supprimer un appareil de votre compte
Securitoo Family.

Appuyez sur I'icbne du menu (ou sur la touche
Menu de votre appareil s’il en est pourvu)
pUis sur « Supprimer I'appareil » .

Sur iOS®, depuis I'écran des paramétres de votre
compte, faites glisser le nom de |'appareil que vous
souhaitez supprimer vers la gauche puis appuyez
sur « Supprimer ».

2 appareils associés

Le Contréle parental est installé sur ces appareils,
associés aux utilisateurs définis par vos soins.

-

A

e Theo

/

NB : une phase de désinstallation de Securitoo
Family débute peu apres sur I'appareil ciblé. Celle-
ci étant interactive, il est préférable qu’un parent
manipule lui-méme I'appareil a ce moment-la.

Si I'appareil ciblé est de type Parent sur iOS®, la désinstallation de Securitoo Family doit étre réalisée
manuellement, comme n'importe quelle autre application.
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Ul 10:24

A|

Numeéro de téléphone et adresse
e-mail associés a votre compte.

En cas d'oubli de votre code parent, ce dernier
sera envoye sur 'adresse e-mail ou sur le
mobile renseigné ci-dessous.

Adresse e-mail principale

jdupont@nordnet.fr

Teléephone

il @ 10:24

ﬁ|

Voulez-vous modifier votre code
parent?

Votre code parent permet de gérer tous les
réglages de Securitoo Family. Pensez a le
modifier régulierement.

Ancien code parent
Nouveau code parent

Confirmez le nouveau code

Modification de vos informations
personnelles

En appuyant sur le bouton « Modifier » de I'encart
Informations  personnelles, vous accédez a
I'adresse mail et au numéro de téléphone que vous
avez saisis lors de I'installation initiale de Securitoo
Family.

En cas doubli de votre Code Parent, ces
informations sont utilisées pour le récupérer (par
courriel ou SMS).

Si vous souhaitez les modifier, saisissez-les dans
les zones appropriées et appuyez sur le bouton
«Enregistrer».

Modification de votre Code Parent

Comme son nom l'indique, en appuyant sur le
bouton « Modifier » de I'encart Code Parent, vous
accédez a I'écran vous permettant de changer
votre Code Parent.

Saisissez l'ancien code, le nouveau et une

confirmation du nouveau avant d’appuyer sur le
bouton « Valider ».
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& 10:24 Réception des rapports de blocages

(
En appuyant sur le bouton « Configurer » de I'encart
Rapport de blocages, vous accédez a la possibilité

' de recevoir par courriel, chaque jour, une synthése
JEUEEL GINEGLE (EIUT UG des blocages ayant eu lieu.
synthese des blocages par e-
mail. . . . . .
Si vous souhaitez activer cette fonctionnalité,
basculez I'interrupteur sur « Oui » et indiquez la ou
les adresses sur lesquelles vous souhaitez recevoir
le courriel.

Cette synthese est envoyée aux
adresses e-mail ci-dessous :

Saisissez une adresse e-mail Une fois les informations saisies, appuyez sur le

bouton « Enregistrer ».
Saisissez une adresse e-mail
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m Depuis I'application installée en mode enfant

%l & 14:40 Pour accéder au module d’administration
depuis un Securitoo Family installé en
mode enfant, déroulez la barre de notification
d’Android™...

... puis appuyez sur 'icdne représentant le niveau
de filtrage du profil en cours d’utilisation.

NB : un bouton
«Menu parent» existe
dans I'encart Toutes
les applications des
profils 3+ et 6+.

Deezer Galerie Mahjong

Menu parent

ﬂ famil
Saisissez ensuite le Code Parent tel que vous 'avez

Saisissez votre code parent pour vous défini et appuyez sur « Connexion ».
connecter a votre tableau de bord.

Code Parent Le menu dédié aux parents s’ouvre alors.

Connexion
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%l @ 10:24

Votre compte

Désactiver
@ theo  Quitter
r «f .
Désinstalle
Nouve
Aide

%l @ 10:24

Désactiver |'application va
arréter temporairement le
filtrage.

De’sacti\fer

!

Excepté la fonctionnalité de prét, spécifique a une
installation en mode parent, vous pouvez accéder a
I’ensemble des manipulations que nous avons vues
dans les pages précédentes : acces aux rapports
de blocages, paramétrage des profils des enfants,
modification des associations appareils <> profils,
etc...

Néanmoins, le menu présente deux choix
supplémentaires :

e Quitter, qui comme son nom lindique,
permet de quitter Securitoo  Family
(appareil n'exécute plus Securitoo Family
; ’'enfant n’est donc plus protégé jusqu’au
prochain redémarrage de I'appareil ou si
'application est relancée manuellement).

e Désactiver, qui permet d’arréter
temporairement tout filtrage (et que nous
développons au point suivant).

Désactivation (temporaire)
de Securitoo Family

Pour désactiver temporairement I'application
Securitoo Family (installée en mode enfant),
faites défiler le minuteur pour régler la durée de
désactivation (exprimée en heure : minutes) i puis
appuyez sur « Valider » .

Securitoo Family cesse alors tout filtrage (dans
le cas de profils basés sur les niveaux 3+ ou 6+,
I'interface native de I'appareil redevient disponible).

Vous pouvez utiliser I'appareil comme bon vous
semble : accéder au paramétrage d’Android™,
utiliser des applications interdites a I’enfant, etc...

Une fois la temporisation expirée, Securitoo Family

reprend automatiquement la main et officie a
nouveau.
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m Depuis le portail d’administration dédie

Elo family

Pour accéder au portail d’administration dédié
a Securitoo Family, ouvrez un simple navigateur
web sur votre ordinateur et saisissez puis validez
I'adresse https://parent.securitoofamily.com

|dentifiez-vous en utilisant I'adresse e-mail vous
avez déclarée lors de I'étape d’inscription a
Securitoo Family puis le mot de passe que vous lui
avez associé et validez.

Le portail d’administration de Securitoo Family
s’ouvre alors... Vous y retrouverez l'intégralité des
fonctionnalités d’administration abordées dans les
pages précédentes du présent document.

NordNet
Securitoo Family
votre famille bonjour,
& Pauline
- enfant
%o , Theo besoin d'aide @
F& — N 1l

Ajouter un utilisateur

votre compte >

NordNet

Aide | Contact

bienvenue sur votre portail Controle Parental

[ P

| ® 2014 Espace client. Tous les droits sont réservés
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Désinstallation de 'application

SuriOS®, exercez un appuilong sur I'icone de Securitoo Family jusqu'a I'apparition d'un X'. Appuyez
alors sur ce dernier pour supprimer |'application.

Sur Android™, selon que vous ayez installé I'application Securitoo Family et abandonné ou non
I'opération de configuration en cours de route, la procédure de désinstallation differe. Voici les

différents cas de figure :

+  Vous avez abandonné le processus d’installation avant d’activer I'administrateur de I'appareil (en

page 12, voir capture d’écran)

+  Vous avez abandonné avant I'étape de clbéture de linstallation (en page 13, avant I'écran

« Félicitations »)

+  Vous avez terminé l'installation (en page 13, écran « Félicitations » validé)

NB : Désinstallation ne signifie pas résiliation | Si vous disposez d’'un abonnement Securitoo Family

payant, rendez-vous dans votre compte Google Play pour résilier.

Sl @ 14:43

APPLICATIONS WIDGETS

BEQ=

2048 Puzzle Agenda AlloCiné Appareil
photo

- N

Musique Navigateur  Par Securitoo

Family
- /
B e ¢

SMS/MMS Speech Téléc
Recorder el

%l 2 14:43

# Parameétres

= Stockage

B Batterie

A@s
PERSON

Cas n°1 : processus d’installation
abandonné avant I’activation de

’administrateur de I’appareil
(voir capture d’écran au bas de la page 12)

Supprimez simplement Securitoo Family
comme n’importe quelle autre application, via
le gestionnaire d’applications de votre appareil :

Accédez a la liste des applications et appuyez sur
I'icbne « Parametres » (ou « Réglages » selon votre
version d’Android™) puis sur « Applications »
(ou « Gestionnaire d’applications »)

Supprimez ensuite I"application Securitoo Family.
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Sl @ 14:43

APPLICATIONS

BEQ@mn

2048 Puzzle Agenda AlloCiné Appareil
photo

Musique Navigateur  Para Securitoo

Family
-
B &
g L

SMS/MMS Speech
Recorder

WIDGETS

%l 2 14:43

il w4 14:44

§ - FEMIE

Configurer verrouillage carte SIM

MOTS DE PASSE

Faire apparz ol i 14:44

GESTION.DE L'A # Administrateurs de |'appareil

Gestionnaire d'ap

Autoriser le
Gestionnaire
d'appareils Android a
verrouiller un appareil
Securitoo Family
I Surveille les tentatives >
- de désactivation ou

désinstallation

Cas n°2 : processus d’installation
abandonné avant son étape

de cléture
(écrans précédant « Félicitations » en page 13)

Désactivez tout d’abord Padministrateur
de périphérique, en appuyant sur licone
« Parameétres » (ou « Réglages » selon votre
version d’Android™) [l puis sur « Sécurité »

Appuyez sur « Admin. de prériphérique » (ou
« Administrateurs de l'appareil ») puis
décochez la case relative a Securitoo Family

NB : La saisie de votre Code Parent sera
éventuellement nécessaire pour valider cette
action.



Sl @ 14:44

* Administrateur de I'appareil

il Securitoo Family

Cet administrateur est activé et permet a
l'application Securitoo Family d'effectuer
les opérations suivantes :

e Gérer les tentatives de
déverrouillage de I'écran

Annuler

%l @ 14:44

APPLICATIONS WIDGETS

BHEQmn

2048 Puzzle Agenda AlloCiné Appareil
photo

Musique Navigateur  Parg Securitoo

Family
-
B &
L -

SMS/MMS Speech Téléc
Recorder el

* Paramétres

Stockage

Batterie

Sl 2 14:44

Appuyez enfin sur le bouton « Désactiver » situé au
bas de I'écran

Supprimez ensuite Securitoo Family comme
n’importe quelle autre application, via le
gestionnaire d’applications de votre appareil :

Revenez a la liste des applications et appuyez sur
I'icbne « Parametres » (ou « Réglages » selon votre
version d’Android™) puis sur « Applications »
(ou « Gestionnaire d’applications »)

Supprimez enfin I'application Securitoo Family.
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%l @ 14:40 Cas n°3 : processus d’installation

terminé
(écran « Félicitations » validé en page 13)

Ouvrez tout d’abord Securitoo Family :

* Depuis I'appareil d’'un enfant
Déroulez la barre de notification d’Android™...

A

Téléphone  SMS /N

... puis appuyez sur l'icbne représentant le
P o niveau de filtrage du profil en cours d’utilisation
Cliquek\pf éfler au menu parent et saisissez le Code Parent demandeé.

% @ 10:24 * Depuis I'appareil d’un parent

Appuyez sur licbne de Securitoo Family
parmi la liste des applications installées
sur l'appareil et saisissez le Code Parent
demandé.

APPLICATIONS WIDGETS

HEO

2048 Puzzle Agenda AlloCiné Appareil
photo

+- B

Calculatrice  Contacts

" O ®

Galerie Horloge Mahjong Maps

-

Musique Navigateur  Parameétres  Securitoo
Family

a A ¢
B e & <

SMS/MMS Speech Téléchargem  Téléphone
Recorder ents
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Votre compte

paulir Dpésinstaller

@ theo Aide
he

Nouvel utilisateur

Préter a votre enfant

Supprimez ensuite I'application :

Capture d’écran d’un appareil installé en mode « parent ».

En mode « enfant », la présentation différe légerement.

52

Appuyez sur I'icbne du menu (ou sur la touche
Menu de votre appareil s'il en est pourvu)
puis sur « Désinstaller » .

La procédure de désinstallation débute alors.

\Vous serez invité a confirmer votre demande et
a saisir votre Code Parent.



Pour aller plus loin..,

n MISE A JOUR DE LAPPLICATION

Afin de toujours bénéficier des dernieres évolutions de I'application, sur I’ensemble de vos appareils,
vérifiez régulierement si des mises a jour sont disponibles via le Google Play Store ou I'Apple App
Store.

m J'ai perdu mon Code Parent, que faire ?

A chaque fois que le Code Parent vous est demandg,
un lien « Code Parent oublié ? » est présent, que ce
soit dans I'application elle-méme ou sur le portail
d’administration.

u En appuyant sur ce lien, il vous sera possible de
fa m I I récupérer votre Code Parent soit par e-mail, soit
par SMS.

Saisissez votre code parent pour vous
connecter a votre tableau de bord.

Code Parent

Code parent oublié

Comment souhaitez-vous
récupérer votre code parent ?
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m Réinstallation de I'application Securitoo Family

Pour réinstaller I'application Securitoo Family sur un appareil, suivez les indications du chapitre
« Installation de I'application » du présent guide.

m Filtrage des widgets

Les widgets sont des petits programmes que I'on installe sur I'un des écrans principaux de son
appareil mobile (exemple : widget météo). Les widgets ne sont pas filtrés par Securitoo Family.

m Débloquer un filtre depuis une notification de blocage

Quand un blocage survient sur I'appareil d’un enfant, ce dernier est consultable sur votre appareil
depuis la rubriqgue blocages. Certains types de blocages non soumis aux restrictions horaires ou
modifiables par vos soins (autorisations modifiables non signalées comme interdites) peuvent étre
débloquées.
Dans le cas ou le bouton débloquer ne fonctionne pas, vous pouvez suivre les démarches suivantes :
- Pour un site Internet, ajoutez I'adresse (URL) dans la liste blanche,
- Pour un numéro téléphone, ajoutez-le dans la liste des numéros autorisés,
- Pour une application, autorisez-la dans la rubrique dédiée,
- Pour une vidéo ou un réseau social, vérifiez la liste prédéfinie et mettez a jour les autorisations
si ce dernier n’est pas dans une des listes, puis saisissez I'adresse dans liste blanche de la
rubrique « Sites Internet ».

m Les rapports de blocage

%@ 10:24
i La fonctionnalité est disponible uniquement
H pour les clients Premium.
L TN
Vo te Elle reste cependant visible dans I’encart loifre
) . ' / compte pour les clients Freemium, sans étre
.~ paulir pési fonctionnelle.
= ; e
@theo Aide .
[ pauline
Nouvel utili
theo
Préter & votre enfan

Modifier

Code Parent

Modifier

Rapport de blocages

Configurer
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m Application désinstallée mais appareil toujours présent sur

le compte

Lors de la désinstallation de Securitoo Family de I'un de vos appareils, ce dernier reste visible dans
la rubrique Votre compte. Pour supprimer I'appareil de cette liste, effectuez les actions suivantes :

%l @ 10:24

Votre ¢

% paulir pésinst

D

“ ;theo Aide

¢

Nouvel utilisateur

Préter a votre enfant

%l . 10:24

A |
Lo
]

Informations de votre compte Securitoo Family

Premium

Securitoo Family est installé sur ces
appareils, associés aux utilisateurs définis par
VoS s0ins

Version de Securitoo Family

1 appareil associe

pauline

theo

Dans l'application Securitoo Family, appuyez sur
«\otre compte».

Appuyez sur le nom de I'appareil.
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%l @ 10:24 Dans le menu contextuel, appuyez sur le bouton

( . «Supprimer I'appareil».

TELEPHOM Supprime=Lappareil

Sélectionnez l'utilisateur as et
appareil

pauline @

theo O

Confirmez la suppression puis saisissez votre
Code Parent.

Sl & 10:24 %l @ 10:24

Suppression

Suppression

Cet appareil ne sera plus protégé
Pl Securitoo Famlly' Pour confirmer la suppression de cet

.. . apparell, saisissez votre code parent
La désinstallation n'est pas une PP P

résiliation.

Pour résilier votre option
Securitoo Family, rendez-vous
dans votre espace client Orange.

Code Parent

Voulez-vous continuer?

Annuler
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m Format des adresses de sites Internet dans les listes

blanche et noire

CATEGORIES LISTEBLANCHE

prioritaire sur les categories de sites.

Ajouter un site

LISTE NOIRE

Saisissez les adresses des sites Internet que
pauline peut consulter. La liste blanche est

Le format des adresses que vous pouvez saisir
dans les listes blanche et noire de Securitoo Family
sont du type :

www.lenomdedomaine.fr

ou

lenomdedomaine.fr

m L enteurs constatées lors de I'enregistrement de
modifications dans un profil utilisateur

% a 10:24

pauline

Petite enfance

Enfant

Pre-adolescent

Adolescent

Profil personnalisable

(

Choix du niveau de filtrage

Lorsque vous enregistrez les modifications
effectuées dans un profil utilisateur, des lenteurs
peuvent parfois étre constatées (ex : la modification
n’est toujours pas prise en compte au bout d’'une
trentaine de secondes). Ceci ne constitue pas un
dysfonctionnement.
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Notes
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