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AUTORISER LES PARTAGES RESEAUX ET
IMPRIMANTE SOUS L'ANTIVIRUS
FIREWALL PRO V1

Cette fiche pratique vous guide dans le paramétrage du firewall de I'’AntiVirus Firewall Pro V1 pour
autoriser le partage réseau, de fichiers et d'imprimantes.

La fiche pratique suivante est composée de 2 parties :

= A - Configurer le Firewall de Securitoo
= B - Changer la taille des paquets

A - Configurer le Firewall de Securitoo.

Etape 1 : Double-cliquez sur I'icbne de Securitoo, située en bas a droite a coté de I'heure.
el
Figure 1 : Ouvrir Securitoo Antivirus Firewall

Etape 2 : Cliquez sur "Parametres avances...".

Il
Antivirus Firewall Pro [securitco.com)
67:'\ Accuei Etat : Protégé
(% Protection virus et spyware Normal rodifier. ..
Protection virus
et spyware (& Protection Internet Bureau IModifier. ..
Prateckion (& Contrdle courrier indés. Activée Désactiver
' Internet (& Mises a jour automatiques  Activée Diésactiver
-P: Courrier ¥ Dernigre vérif, des maj 14:52 - Réussite faintenant
indésirable
- @ Info de sécurite 29 non luis) Afficher. ..

Mises & jour
¥ automatigues

F-SECURE" Paramétres avances. .,

wiy, securiton.com | Information sur les virus | Assiskance

Aide Fermer |

! 4

Figure 2 : Paramétres avances
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Etape 3 : La fenétre suivante s'affiche.

Vi1

Securitoo Pro

Antivirus Firewall Pro

N

Sur la partie gauche, double-cliquez sur "Protection Internet” (1), puis sur "Pare-feu" (2).
Cliquez ensuite sur le bouton Ajouter... (3).

=101

(securitoo.com)

[#- Protechinn wirys et spywar
: 1
] Pare-Feu R
-ContrEle applications

- Prévention intrusions

- Contrdle accés distant
- Consignation

- Contréle courrier indés,
-- Mises & jour automatiques
- Généralités

[ Pare-feu

¥ Activer le pare-feu

Régles Services ][ Paramétres ][ Activite ]

Activée | Mo | Type | Hite distant |
Active FTP v 0.0.0.000,::/0
Cutbound TCP and UDP kraffic W 0.0.0.040,::/0
Commonly needed ICMP messages v 0.0.0.0/0
Commonly needed ICMPvE messages v i

¥Yos régles seront ajoutées ici
D Allowe inbound computer brawsing a... [ryhletwork]
Dery inbound computer browsing a... X 0.0.0.040,::/0
Block remote access to wulnerable |, X 0.0.0.040,::/0
Deny rest x 0.0.0.040,::/0

[Details, ., |

3
(.ﬂ.jouter...)l SURRRES: |

Figure 3 : Ajouter une régle

Régle de pare-feu

Ajouter nouvelle régle
Sélectionnez le nom et le type de cette régle,

Ok | annuler |

Etape 4 : Au niveau de "Nom", saisissez "Réseau LAN" (1), puis sélectionnez "Autoriser” (2).
Cliquez ensuite sur le bouton Suivant > (3).

pd
Etape 1/5

Maom :

Type

Avec une régle, le trafic réseau peut Etre aukorisé ou refusé,

1 Réseau LAM]) 1
@ putorsz)2

™ Refuser

[ Utiliser cette régle uniguement aver la connexion d'accés distant

Aide |

-
J
& Precedent | ESuivant :=5 I annuler

Figure 4 : Régle Réseau LAN
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Etape 5 : Sélectionnez "Personnalisé

Régle de pare-feu |

Ajouter nouvelle régle Etape 2/5
Sélectionnez l'adresse IP ou la plage d'adresses IP de cette régle.

(1), puis cliquez sur le bouton Modifier... (2).

Une régle peut s'appliquer & koutes les adresses IP ou 4 des adresses
spécifiques,

Adressefplage IP ' Toute adresse IPwd

1 @Persannalisé ] { Maodifier,., ) 2 |

Aide | « Précédent I Suivant = Annuler

Figure 5 : Modifier les adresses IP.

Etape 6 : La fenétre suivante apparait. Sélectionnez "Plage IP" (1). Saisissez "192.168.0.0" dans la
premiére case et "192.168.255.255" dans la deuxieme case (2). Puis, cliquez sur le bouton
Ajouter a la liste (3).

x

~ Ajouter adrezse o

Seélectionnez d'abord le bype d'adresse, puis saisissez une valeur et
cliquez sur Ajouker 4 la liste, Répétez cette procédure pour ajouter
plusieurs adresses.

Type {Flage 17) 1 |

e

92.168.0.0 \

192,165,255,255

De:

~ Lizte d'adrezses

SUpErimer |
Aide | QK | Annuler |

Figure 6 : Premiére plage IP
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Etape 7 :

Etape 8 :

Au niveau de
"172.31.255.255" (1). Cliquez sur le bouton Ajouter a la liste (2).

niveau

de

"De", saisissez "172.16.0.0" et au

Adresses

niveau

x|

«~ Ajouter adresze

Sélectionnez d'abord le type d'adresse, puis saisissez une valeur ek
cliquez sur Ajouter 3 la liste, Répétez cette procédure pour ajouter
plusieurs adresses,

Type i IF‘Iage P vl

e ————

De 172,16.0,0 \
1
At 172,31,255,255

Duter ala Iist =2

¢ Liste d'adreszes

192,165.0,0-192, 168, 2!

Supprirnet |

Aide | (84 I Annuler

Figure 7 : Deuxiéme plage IP

"De", saisissez "10.0.0.0" et au

x

~ Ajouter adrezze

Sélectionnez d'abard le type d'adresse, puis saisissez une valeur et
cliquez sur Ajouter & la liste. Répétes cette procédure pour ajouter
plusieurs adresses,

Type: IF‘Iage P vl

.lll'"-—'__-"'h..
De 10,0,0,0 \
1
& 10,255,255, 255

~ Liste d'adresses

2[R D |

192,168.0,0-192,168, 255,255
172.16.0.0-17 5

SUpPRrimeEr |
Aide | Ok I annuler

niveau

"10.255.255.255" (1). Cliquez sur le bouton Ajouter a la liste (2).

Figure 8 : Troisieme plage IP
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Etape 9 : Nous venons d'ajouter toutes les adresses IP privées (généralement utilisées pour les

réseaux). Toutefois, si votre réseau ne se trouve pas dans ces plages IP, entrez de la
méme maniere la plage IP de votre réseau.

Exemple, vos PCs ont des adresses IP qui vont de 128.13.1.5 a 128.13.1.58, vous
ajouterez la plage 128.13.1.5-128.13.1.58, entrant 128.13.1.5 sur la case de gauche puis
128.13.1.58 sur la case de droite et vous cliquerez sur le bouton Ajouter a la liste.

Comment connaitre I'adresse IP d'un PC?

1/ Cliquez sur Démarrer.

2/ Au niveau de "Exécuter”, saisissez “command"

3/ Une nouvelle fenétre s’ouvre. Saisissez "ipconfig"

4/ Appuyez sur la touche Entrée.

5/ Vous trouverez I'adresse IP de votre PC sur la ligne Adresse IP.

Vi1

Etape 10 : Apres avoir saisi toute la liste des adresses IP de vos PC, fermez la fenétre en cliquant sur
le bouton OK.

x

o~ Bjovter adresze -

Sélectionnez d'abord le tvpe d'adresse, puis saisissez une valeur et
cliqguez sur Ajouter & la liske, Répétez cette procédure pour ajouker
plusieurs adresses,

Type : [Plage I |

De [10.0.0.0

. | 10.255.255.255

Ajouter & la liske

" -

o~ Lizte d'adrezses -

192,163.0.0-192, 165,255,255
172,16.0.0-172.31.255,255

10.0.0,0-10,255, 255,255

SUpprimer |

" -

fide | rm annuler |

Figure 9 : Fin du paramétrage des adresses IP
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Etape 11 :La fenétre suivante apparait. Cliquez sur le bouton Suivant >.

Régle de pare-feu =l

Ajouter nouvelle régle Etape 2/5

Sélectionnez 'adresse IP ou la plage d'adresses IP de cette régle.

Une régle peut s'appliquer 4 toutes les adresses IP ou & des adresses
spécifiques,

Adresse/plage IP " Touke adresse IPv4

* Personnalisé : IModifier. ..

fAide | # Précédent | ESuivant = 5 I annuler

Figure 10 : Fin de I’étape 2

Etape 12 : Cochez maintenant les cases suivantes (tout en bas de cette liste) :
"Windows Active Directory logon and replication”
"Windows file sharing and network printers"
"Windows Messenger Service"
"Windows network browsing"
"WINS / Windows Internet Name Service (TCP)"
"WINS / Windows Internet Name Service (UDP)"

Régle de pare-feu |

Ajouter nouvelle régle Etape 3/5

Sélectionnez les services de cette régle.

Pour changer la direction du service, cligusz sur la colonne Direction.

| [ - [=]
UDP [ User Dakagram Protocol

Universal Plug and Play

Universal Plug and Play broadcasts

WinCrash Trojan{TCP)

Windows Active Directory logon and replication

wWindows file sharing and netwoark, printers

Windows Messenger Service

Windows netwaork browsing

WINS [ windows Internet Name Service (TCP)

WINS [ windows Internet Name Service (UDP)

werox PUP routing protocol j

Aide | < Précédent I Suiant = | Aannuler |

Figure 11 : Services
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Etape 14 : Sélectionnez la case "Aucune alerte" (1) puis cliquez sur le bouton Suivant > (2).
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Etape 13 : Cliquez sur chaque point d'interrogation rouge de fagon a obtenir des fleches a double
sens (1). Cliquez sur le bouton Suivant > (2).

x|
Ajouter nouvelle regle Etape 3/5

Sélectionnez les services de cette régle.

Pour changer la direction du service, cliguez sur la colonne Direction,

[ - [=]
UDP [ User Datagram Protocol
Universal Plug and Flay
Universal Plug and Play broadcasts
WinCrash Trojan(TCP)
Windows Active Directory logon and replication
Windows File sharing and netwark prinkers
Windows Messenger Service
Windows netwark, browsing
WINS [ Windows Internet Mame Service (TCP)
WINS [ Windows Internet Mame Service (LDP) j
-

REEEROO00

< |

werax PUP routing protocol

O

-

)
2
Aide | < Précédent | i'Suivant:bi I annuler |

Figure 12 : Sélection des services

x|
Ajouter nouvelle regle Etape 4/5

Sélectionnez le bype d'alerte,

-

Le tvpe d'alerte permet de définiv si wous souhaitez que l'alerte soit uniqguement
consignée ou &galement signalée par une Fenétre, Le texte d'alerte apparait & la
fois dans le journal et dans la Fenétre de notification,

Type d'alerte : 1

" Journa
" Consigner et afficher

Texte d'alerte : I Réseau LAMN

P
Aide | < Précédent | gEuivant :>§ I Annuler

Figure 13 : Etape 4 sur 5
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Etape 15 : Cliquez sur le bouton Terminer.

Régle de pare-feu

Ajouter nouvelle régle

Werifiez la synthése de la régle.

N

Etape 5/5

X

-

Marn
Twpe :
Adresse distante :

Services

Alerte ;

Réseau LAN

Aukoriser

192,1658.0.0-192, 168, 255,255,172, 16.0.0-172,31.25

Aucune alerte

Service - | Direckion |
Windows Active Directory lo... les deux
Windows file sharing and ne... les deux
Windows Messenger Service  les deux
Wwindows netwark browsing les dewux
WINS [ Windows Internet M., les deux
WINS [ Windows Internet M., les deux

Aide |

< Précédent | ETerminer i I Annuler |

Figure 14 : Fin de la création de la régle

Etape 16 :Vous obtenez la fenétre ci-dessous. Cliquez sur le bouton OK.

Antivirus Firewall Pro

P [

securitoo.com

[#- Pratection virus et spywar
EI Protection Internet

- Pare-feu

Contrdle applications
Prévention intrusions
Contréle accés distant
Consignation

[#- Contrdle courrier indés,
[ Mises 4 jour aukomatiques
[ Généralités

1 |

[Fare-feu

¥ Activer le pare-feu

Régles Services -"F Paramétres 1[’ Ackivite ]
Activée | Mom | Tvpe | Hite diskank |
Active FTP v 0.0.0,040, 10
Cutbound TCP and UDP kraffic v 0.0.0.040,::/0
Commanly needed ICMP messages v 0.0.0.000
Commonly needed ICMPwA messages v RO
Réseau LA v 192,168.0,...
¥Yos régles seront ajoutées ici
D Allows inbound computer browsing a... v [rvyetvaork]
Deny inbound computer browsing 5., X 0.0.0.000,::00
Block remote access to walnerable ... X 0.0.0.040,::40
Dervy resk x 0.0.0.040, 540
DEtails, ., | Ajouker.., I SURRHTEr |

Aide |

e |

Annuler |

Figure 15 : Liste des régles
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B - Changer la taille des paquets

Maintenant, il faut configurer la taille des paquets utilisés sur votre réseau. Par défaut, la taille de ces
paquets est de 128. Il est possible qu'il faille la diminuer pour améliorer le fonctionnement de
certains réseaux.

Etape 17 : Double-cliquez sur l'icbne de Securitoo, située en bas a droite a coté de I'heure.

oo

Figure 16 : Ouvrir Securitoo Antivirus Firewall

Etape 18 : Cliquez sur "Parametres avances...".

S E
Antivirus Firewall Pro [securitoo.com)
@- Accusi |— Etat : Protége
(& Protection virus et spyware Mormal Iodifier. ..
Protection virus
" et spyware (& Protection Internet Bureau Modifier ...
 Protertion (& Contrdle courrier indés. Activée Diesactiver
Inkernet (& Mises a jour automatiques  Activée Désactiver
-P: . Caurrier @ Dernigre vérif, des maj 14:52 - Réussite [ainkenant
L!J: indésirable
O Info de séeurité 29 non luis) afficher. ..
, Mises & jour
aukornatiques

F-SECURE" 4 Earamétres aYENCEs... 3

v secutibon.cor | Information sur les virus | Assistance

Aide Fermer |

! 4

Figure 17 : Paramétres avancés
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Etape 19 : Cliquez sur "Protection Internet" (1), puis sur "Pare-feu™ (2).
Cliquez sur I'onglet "Paramétres” (3).

Au niveau de "Bloquer les fragments IP inférieurs a", remplacez "128" par "32" (4).

Puis, cliquez sur le bouton OK (5).

Securitoo Pro o ] 4|
Antivirus Firewall Pro (securitco.com)
[#- Prokection virus et spywar [ Pare-feu
% Frotection Internsl ]
' 2 ¥ Activer le pare-feu 3

Contrdle applications
Prévention inkrusions
Contrdle accés distant
Zansignakion

[#- Conkrdle courrier indés,
[+ Mises & jour sutomatigues
[+ GEréralités

Activit

r Régles ][. Services

~ Paramétres de pare-feu

Bloquer les Fragments IP inférieurs & :

IT@ ockets
Sélectionnez les options de filtrage du trafic IPve IBInquer 'I

~ tdaptateur réseau approuyve

Aucune = I

Adresse IP Aucune

Afficher journal des alertes. ..

h

xmﬂ Annuler |

Figure 18 : Taille des paquets
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